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Antreneaza-ti echipa
pentru a face fata
amenintarilor cibernetice



Dezvoltare prin digitalizare

x NETLAND

O platforma avansata de constientizare a securitatii cibernetice,
conceputa pentru a implica activ si a sprijini angajatii s& devina prima linie
de aparare a organizatiei.

De ce sa alegi Awakeness?

Awakeness ofera un set cuprinzator de instrumente concepute pentru a imbunatati postura ta de securitate cibernetica:

Module interactive de microinvatare

Resurse atractive careliinvaté pe angajati cele
mai bune practici de securitate - administrarea
corecta a parolelor, identificarea tentativelor

de phishing si raportarea activitatilor suspecte.

Raportare si analiza In timp real
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Dashboard-ul nostru avansat de analiz
urméareste progresul in timp real siil compara
cu performantele anterioare pentru arafina si
imbunatati continuu postura de securitate.
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Gamificare

Introducerea conceptelor de joc sirecompensa in
instruirea de securitate sporeste motivatia,
implicarea si capacitatea de aretine informatiile,
oferind participantilor o experienta prietenoasa, care
fimotiveaza sifi ajuta sa nu fie intimidati de
complexitatea securitatii cibernetice.
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Beneficii

Conformitate sireglementare: Respecté standardele de
conformitate necesare precum: GDPR, NIS, HIPAA, PCI
DSS, precum si cele mai bune practici din industria
cibernetica: ISO 27k1, NIST.

Posturé proactiva de securitate:  Imbunatateste
securitatea organizatiei, pregatind angajatii sa
detecteze si sé raspunda amenintarilor cybernetice
inainte ca acestea sa se materializeze.

Reducerea riscurilor: Scade probabilitatea aparitiel
breselor de securitate cu o echipd mai constienta de
riscuri.

imputernicirea angajatilor:  Prin furnizarea unor
programe de instruire personalizate, angajatii pot
identifica si atenua eficient orice potentiald amenintare
cibernetica.

Reducerea costurilor: Evita costurile semnificative
asociate cu bresele de date prin investitii in instruire si
constientizare eficienta in domeniul securitatii
cibernetice.

Conformitate si reglementare

Respecté standardele de conformitate
necesare in multe industrii, precum: GDPR, NIS
2, DORA, HIPAA, PCIDSS, precum si cele mai
bune practici din industria cibernetica: ISO
27K1, NIST.

Continut adaptiv

Module personalizate care raspund nevoilor
specifice ale diferitilor utilizatori sau grupuri
din organizatia ta, asigurand relevant si
impact maxim.

Invatare eficients

Maximizam rezultatele invatarii intr-un timp
optim, asigurand productivitatea echipei tale in
timp ce stdpaneste elementele esentiale ale
securitatii cibernetice, adoptand filosofia ,mai
putin inseamna mai mult”.
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Cazuride Utilizare

Corporatii: Consolidarea culturii de securitate si
reducerea riscului uman.

intreprinderi mici si mijlocii: Solutie accesibila pentru
protectia datelor si a angajatilor.

Conformitate sireglementare: Sprijinin atingerea
cerintelor NIS2, DORA, I1ISO 27001 etc..

Sector financiar: Protejarea datelor sensibile Si
prevenirea fraudelor.

Educatie: Siguranta informatiilor studentilor si a
institutiel.

Schimbare comportamentala & rezilienta: Crearea unor
obiceiuri sigure si consolidarea aparariiumane.
Furnizarea de studii de caz sau exemple pentru fiecare
caz de utilizare. Oferirea de statistici sau anecdote care
demonstreaza eficienta produsului in aceste scenarii.
Respectarea conformitatii NIS 2: Directiva NIS 2,
Articolul 21 - paragraf 2, litera g), transpusa prin OUG
155/3012.2024, articolul 13, literai) - "Practicile de baza
in materie de igiena cibernetica si formarea in domeniul
securitatii cibernetice”
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Functionalitati

Hub deinvatare

Oferim module interactive situtoriale despre phishing siingineria sociala,
explicand tehnicile utilizate simodul de identificare a acestora prin articole,
videoclipuri si teste. Avem o biblioteca integrata, actualizata permanent, cu
diferite niveluri de complexitate, adaptata diverselor nivele de expertiza si
expuneri ale utilizatorilor.

Campanii de simulare de phishing siinginerie sociala

Folosim propriul motor de simulare pentru a trimite e-mailuri de phishing
realiste, clasificate dupa tip sinivel de complexitate din biblioteca noastra
integratéa (peste 200 de template-uri de phishing localizate pentru Europa
Centrala & de Est). Urmarim cresterea cunostintelor simodificarea
comportamentul angajatilor, reducand semnificativ grupul cu risc ridicat si
crescand scorul de rezilienta al angajatilor prin identificarea tiparelor si
tendintelor, instruire personalizata, masuri eficiente si analiza predictiva.

Urmarire, evolutie siraportare

Urmariti finalizarea invatarii pentru fiecare utilizator si
fiecare departament, monitorizati rezultatele simularilor.

Gamificare *

Prin integrarea elementelor de gamificare, cum ar fi competitia, clasamentele si
recompensele, crestem angajamentul utilizatorilor si retentia cunostintelor,
asigurand in acelasi timp ca participantii sunt motivati si nu intimidati de
complexitatea securitatii cibernetice.

"Awakeness Score”

Poti monitoriza in timp real postura de constientizare a companiel, bazata pe
comportamentul utilizatorilor si pe curba lor de invatare. Scorul ,Awakeness’
este o metrica esentiala care masoara nivelul de pregatire sivigilenta al
angajatilor impotriva amenintarilor din mediul digital - incepand cu phishing si
escrocherii prin e-mail, pana la atacuri cibernetice avansate.
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* (in curand)
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Functionalitati

Awakeness Evolve

Awakeness Evolve este ecosistemul nostru de instruire de generatie urmatoare,

alimentat de Al, care revolutioneaza constientizarea securitatii cibernetice prin
adaptarea dinamica siinteligenta a continutului. Utilizand algoritmi avansati de
invatare automata, Awakeness Evolve analizeaza continuu comportamentul
utilizatorilor, modele de invatare si dinamica amenintarilor pentru a crea
experiente de instruire personalizate care evolueaza odata cu cu amenintarile
cibernetice emergente.

SSO - Integration with Microsoft Entra ID

Integrarea perfecta Single Sign-On (SSO) cu Microsoft Entra ID (anterior Azure
Active Directory) permite organizatiilor sa valorifice infrastructura lor existenta
de autentificare, In timp ce incorporeaza materialele de instruire ale clientului.
Utilizatorii pot accesa instruirea de constientizare a securitatii cibernetice prin
intermediul acreditarilor lor familiare de autentificare organizationald, asigurand
0 experienta de utilizator optimizata si securitate imbunatatita.

Learning Management System (LMS)

Solutie LMS completa cu functionalitati de baza incluzand gestionarea
continutului, gestionarea utilizatorilor, livrarea cursurilor, evaluari si urmarirea
progresului. Caracteristicile avansate includ trasee de invatare, gamificare,
raportare sianalize. Clientul poate incarca propriile materiale in diverse formate
(pdf, .docx, xlIsx, pptx etc.), crednd un mediu de instruire cuprinzator adaptat
nevoilor organizationale.

Awakeness eMail Security Toolbox

Un asistent simplu care verifica configuratia email-ului companiei
dumneavoastra pentru puncte slabe, va ajuta sa setati protectiile corecte si
testeaza in sigurantad daca cineva ar putea imita domeniul dumneavoastra prin
spoofing. Verifica setarile de protectie a email-ului domeniului dumneavoastra
Si arata clar ce este securizat si ce necesita atentie. Testeaza SPF, DKIM,
DMARC, inregistrarile MX, setarile de criptare TLS (MTA-STS si TLS-RPT) si BIMI.

Domain Threat Intelligence - Domain Watcher

O solutie proactiva de securitate cibernetica, care identifica automat domenii
asemanéatoare celor ale organizatiei dumneavoastra. Prin analizarea domeniilor
legitime si generarea a sute de variatii similare (ex: ,cornpany.com”in loc de
,company.com”), sistemul descopera domenii care pot fi folosite in atacuri de
phishing, imitare/ spoofing a identitatii marcii si alte activitati malitioase.
Platforma ofera o analizd cuprinzatoare, incluzand inregistrari DNS si fluxuri de
informatii despre amenintari, pentru o vizibilitate completa asupra riscurilor
existente.
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Functionalitati

Email Breach Monitor

Breach Alert este o functionalitate de constientizare a securitatii de la

Awakeness care va permite sa verificati rapid daca o adresa de e-mail apare in

brese de date cunoscute public, scurgeri sau baze de date din dark web.

Specificatii ale platformei de constientizare a securitatii cibernetice

Caracteristica

Algoritmi de invatare
adaptiva

Module Q&A interactive

Feedback sianaliza

Gamificare

Simulatoare de inginerie
sociala

Programe de invatare
personalizate

Monitorizare siraportare

Descriere

Module personalizate care raspund nevoilor
specifice ale diferitelor tipuri de utilizatori sau
grupuri din organizatia ta, asigurand relevanta
Siimpact maxim.

Ofera module de testare interactiva, prin
intrebari siraspunsuri care verifica intelegerea
tehnicilor folosite de atacatori simodul de
recunoastere a acestora.

Dashboard-ul nostru avansat de analiza
urmareste progresul in timp real sifl compara
cu performantele anterioare pentru a rafina si
imbunatati postura de securitate.

Procesul de instruire este imbogatit prin
elemente de joc, precum competitia,
clasamentele si premiile.

Folosim propriul nostru motor de simulare
pentru a trimite e-mailuri de phishing realiste,
clasificate dupa tip si nivel de sofisticare.

Continut adaptiv care poate fi ajustatin
functie de rolurile specifice si departamentele
din cadrul unei organizatii.

Urméreste parcurgerea si cursurilor pentru
fiecare utilizator si monitorizeaza rezultatele
simulérilor, atat individual, cat sila nivel de
departament sau companie.

Beneficii

Asiguré angajament si eficienta prin
adaptarea continutului la profilul si nivelul
flecarui cursant.

Ajuta la consolidarea cunostintelor
acumulate din videoclipuri sila
identificarea domeniilor in care este
necesara instruire suplimentara.

Asigurainvatare continué prin feedback
constant si permite corectarea rapida a
neclaritatilor.

Creste motivatia pentruinvatare si
promoveaza un mediu educational
competitiv.

Pregateste angajatii pentru amenintari
reale siajuta la identificarea persoanelor
vulnerabile din cadrul organizatiei.

Asigura relevanta si invatare directionata
conform nevoilor specifice siriscurilor
asociate diferitelor roluri.

Furnizeaza date esentiale pentru audit si
evalueaza eficienta programului de
instruire.
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Specificatii ale platformei de constientizare a securitatii cibernetice

Caracteristica

Suport pentru continut
multimedia

"Awakeness Score"

Descriere

Continut interactiv care educa utilizatorii in
privinta celor mai bune practici de securitate:
gestionarea parolelor, recunoasterea
e-mailurilor de tip phishing siraportarea
activitatilor suspecte.

Calculeaza postura de securitate a companiei,

bazatéd pe comportamentul utilizatorilor si
curba deinvatare.

Beneficii

Imbunatateste implicarea cursantilor in
procesul de invatare si se adapteaza
nevoilor lor specifice.

Masoaré nivelul general de pregatire si
vigilenta al angajatilor taiimpotriva
diverselor tipuri de amenintari cibernetice.



